Made in Germany

Langlebige und cybersichere IT-Hardware fur Flughafen

Es sind bislang vor allem die 24/7-Verflgbarkeitsanforderun-
gen, lokalen Supporthotlines und schnellen Wartungsservices,
die Flughafenbetreiber zum Einsatz von robuster IT-Hardware
aus Deutschland bewogen haben. Bei neuen Investitionen
gewinnt die Vertrauenswuirdigkeit der beteiligten Herstel-
ler und die Resilienz der Systeme massiv an Bedeutung, was
in Deutschland entwickelter, produzierter, assemblierter und
getesteter Hardware einen weiteren Vorteil verschafft.
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Flughafen sind nicht nur grofse Verkehrsknoten, sondern
auch Ballungszentren fir IT-Systeme. Mehrere Zehntau-
send Systeme kommen an internationalen Drehkreuzen
flr Passagier- und Frachtstrome zum Einsatz. Sie steuern
zahlreiche Applikationen, die jeder Passagier kennt - von
Ankunfts- und Abflugs-Anzeigetafeln, die Uberall auf den
Flughafen verteilt sind, Uber klassische Check-in-Termi-
nals und neuere Self-Service-Terminals fliir Bordkarten
und Gepackaufgabe bis hin zu robusten Client-Systemen
mit Bordkartenlesern am Gate.

In weiteren Infrastrukturbereichen kommen sie zudem
auch von der Videolberwachung Uber die Kommuni-
kationstechnik bis hin zu Gepackforderanlagen und auch
Parkleitsystemen zum Einsatz. Der Gesamtmarkt der
smarten Informations- (IT) und Operation- (OT) Techno-
logie fur Flughafen wird auf weltweit Uber 3,5 Milliarden
US-Dollar geschatzt. Der Markt der Passagier-, Gepack-
und Frachtumschlagskontrollsysteme macht dabei einen
Anteil von rund 25 % aus. Autoparksysteme 19,5 % und
Digital Signage rund 15 %.

Die 1989 gegrindete EXTRA Computer GmbH bei
GiengenanderBrenzistaufdieEntwicklung,dieHerstellung
und den Vertrieb hochwertiger IT-Lésungen spezialisiert.
Unter den Eigenmarken exone® (Business-IT), Calmo®
und Pokini (Industrie-IT) wird ein breites Produktspekt-
rum von PCs, Servern, Notebooks, Industrie-PCs, rugged
Tablets, Panel-PCs und vielem mehr angeboten. Die BTO-
Fertigung in Deutschland erméglicht eine hohe Flexibili-
tat und sehr kurze Lieferzeiten.

Hohe Verfligbarkeitsanforderungen

Weil all diese Systeme fir den reibungslosen Betrieb des
Flughafens Uber Jahre hinweg 24/7 einsatzbereit sein
muissen, werden hohe Anforderungen an ihre Verflg-
barkeit gestellt. Der Ausfall nur eines Systems kann
schliefidlich bei exponierter Stellung einen ganzen Flugha-
fen stilllegen. So konnten am Pariser Flughafen Orly vor
einigen Jahren Tausende Passagiere nicht punktlich star-
ten. Schuld daran war eine Panne auf einem Computer,
der fiir die Ubertragung der Wetterdaten an die Piloten
zustandig ist.

Aber auch weniger kritische Ausfalle sind fur Flugha-
fenpersonal und -gaste eine Belastung: In Stofdzeiten
fuhren Stillstande von Gepackférderanlagen, Anzeige-
tafeln oder Clients am Gate immer zu Verzdgerungen und
damit verbundenen Kosten. Deshalb muss auf die Hard-
ware absolut Verlass sein. Flughafen schreiben deshalb
Systemauslegungen vor, die mindestens IP30-, idealer-
weise sogar IP50-Schutz aufweisen und damit staubdicht
sind. In Einsatzbereichen mit starken Temperaturschwan-
kungen ist ein Schutz vor Kondenswasser erforderlich.

Robuste Auslegung fur raues Umfeld

Bei Stromausfall missen die Systeme zudem hohe Span-
nungsschwankungen und -spitzen verkraften, die durch
anfahrende Notstromaggregate entstehen kénnen. Da
auf Flughafen eine starke Funkwellenbelastung herrscht,
ist auch ein hoher Schutz vor elektromagnetischen Inter-
ferenzen (EMI) erforderlich. Systeme dirfen den Funk-
verkehr darliber hinaus nicht stéren, weshalb eine hohe
elektromagnetische Vertraglichkeit (EMV) zwingend
erforderlich ist. HDMI-Anschlisse sind beispielsweise
in beide Richtungen stdrend - deshalb wird DisplayPort
bevorzugt.



https://www.exone.de/
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Wir setzen mit unseren Losungen auf
Motherboards von Kontron, weil diese mit
Fokus auf Qualitat und Langzeitverfugbarkeit
in Deutschland entwickelt und produziert
werden, genau wie unsere Calmo IPCs.

Uwe Silberhorn, Product Manager Industrial IT bei EXTRA Computer

Grofse IT-Broadliner, die Systeme flr den Office-Einsatz
konzipieren, bieten solche Systeme in aller Regel nicht
an. Fur sie sind Flughafen ein Nischenmarkt. Deshalb
praferieren Flughafenbetreiber Hersteller, die auf robust
ausgelegte Systeme fokussiert sind und ihnen einen
Rundumservice bieten, der idealerweise genauso 24/7
verflgbar ist wie ihre Systeme. Aufgrund der zunehmen-
den Bedrohungslage durch Cyberattacken auf kritische
Infrastrukturen (KRITIS), zu denen selbstverstandlich
auch Flughafen gehtren, kommen in jungster Zeit jedoch
auch noch weitere Anforderungen hinzu.

Erhohte Gefahrdung durch Cyberattacken

Die Bundesregierung hat Betreiber von kritischen In-
frastrukturen zusatzliche Pflichten auferlegt, um die
Versorgungssicherheit der Gesellschaft und Wirtschaft
zu gewahrleisten. So mussen Betreiber ihre kritischen
Infrastrukturen melden und verantwortliche Ansprech-
partner benennen, die jederzeit erreichbar sein mussen.
Sie sollen bei auftauchenden Bedrohungen unmittelbar
reagieren konnen, um Eskalationen einzudammen. Aus
diesem Grund sind sie auch verpflichtet, sofort eigene
Vorfalle zu melden.

Zudem  miussen  Flughafenbetreiber  Mafdnahmen
nach dem Stand der Technik ergreifen, um ihre IT, OT,
Infrastruktur und Betriebsorganisation zu schitzen.
Hierflr sind auch Ldsungen zu installieren, die eine
Angriffserkennung ermdoglichen. Zu diesen Anlagen, die
Flughafenbetreiber besonders zu berticksichtigen haben,
gehoren derzeit die Passagier- und Frachtabfertigung,
der Infrastrukturbetrieb, das Flughafenleitungsorgan,
die Flugsicherung und Luftverkehrskontrolle sowie die
Verkehrszentralen der Fluggesellschaften.

Als wichtigste erste Mafdnahme greifen Flughafenbetreiber
hierzu auf Sicherheitstechnik fiir Netzwerkinfrastrukturen
zuruck und sichern Uber Gateways nach dem Stand der
Technik die jeweiligen Netzwerksegmente ab. Aber was
nutzt der Schutz eines Netzwerksegments, wenn man auch
von innen heraus Sabotage betreiben kann?

Installationen missen Stand der Technik sein

Aus Sicht des Schutzes kritischer Infrastrukturen
mussen deshalb alle Systeme eines Flughafens auf
Sicherheit nach dem Stand der Technik Uberprift und
- sofern erforderlich - auf ihn gehoben werden. Das
System in Orly war beispielswiese ein 23 Jahre alter
Computer mit Windows 3.1. Der Systemadministra-
tor des Flughafens bestatigte damals zudem, dass die
Systeme seines Zustandigkeitsbereichs im Schnitt 10
bis 20 Jahre alt seien. Es ist davon auszugehen, dass
dies nicht die Ausnahme, sondern die Regel auf vielen
Flughafen ist. Infolge stehen Flughafenbetreiber in
Deutschland schon allein aufgrund der gesetzlichen
Vorschriften vor der Herausforderung, ihre veralteten
IT- und OT-Systeme rundum erneuern zu mussen.

Stand der Technik sind heute beispielsweise deutlich
sicherere Chipsatze als noch vor 5 bis 10 Jahren, als

Plattform-Security-Prozessoren  noch  nicht zum
Standard der Systemauslegungen gehorten. Secure-
Boot-Implementierungen sollten beispielsweise vor

0S-Kompromittierungen und der Installation mani-
pulierter Bootloader schiitzen und so schlussendlich
imagestabile Hardware sicherstellen. Zum Standard
gehoren zudem auch Trusted-Platform-Module, die
Systeme eindeutig identifizierbar machen und Schutz
gegen softwareseitige Manipulation durch unbefug-
te Dritte bieten. Zu empfehlen ist zudem der Passwort-
schutz des BIOS. Aufderdem muss auch der Zugriff auf
Speichermedien geschitzt werden. Nicht nur wegen der
allgemeinen Sicherheit, sondern auch wegen der DSGVO.

Weniger ist mehr

Damit IT- und OT-Systeme sich nicht kompromittie-
ren lassen, ist auch eine hohe mechanische Sicherheit
vonnoten, denn ist ein Schadcode einmal in ein System
eingeschleust, kann die gesamte IT-Intrastruktur des
betroffenen Netzwerksegments gestort werden. Aus
diesem Grund muissen am Gehaduse zugangige Schnitt-
stellen auf das notwenige reduziert werden und vor
unsachgemafiem Gebrauch geschiitzt sein.

Auch ist es schlussendlich zwingend erforderlich, dass
neuste Sicherheitsupdates kontinuierlich bereitgestellt
werden. So hat AMD beispielsweise jlingst einen neu-
en Chipsatztreiber fir AMD Ryzen veroéffentlicht. Als
Highlight nannte das Treiberteam die Unterbindung ei-
nes Downgrades beim PSP-Treiber (Plattform Security
Processor), was ein sicherheitsrelevantes Thema ist.
Solche Updates sollten Systemanbieter auch ihren
Endanwendern proaktiv mitteilen und Upgrade-
Prozeduren nachhaltig unterstitzen.
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Cybersichere IT- und OT-Hardware

Ein Anbieter von robuster und nach Stand der Technik
cybersicherer IT- und OT-Hardware flur Flughafen ist die
Firma Extra Computer. Deren Systeme sind bereits seit
vielen Jahren beim Zentraleinkauf fliihrender Flughafen
Deutschlands gelistet und in substanziellen Stickzah-
len in Betrieb genommen. Das Unternehmen entwickelt
und produziert diese bereits seit 1989 und ist einer der
grofdten unabhangigen Hersteller fir Server-, Storage-
und Industrie-Systeme in Deutschland mit mehr als 350
Mitarbeitern.

Kunden uUberzeugt, dass sowohl die Systeme als auch
die Services des Unternehmens dem Qualitatsan-
spruch ,Made in Germany" gerecht werden. Sie werden
in Deutschland entwickelt, produziert, assembliert und
getestet. Zum Einsatz kommen zudem nur Motherboards,
die ebenfalls aus deutschem Hause stammen - namlich
von Kontron. Dies gewahrleistet Flughafenbetreibern
eine hohe Vertrauenswiurdigkeit der beteiligten Herstel-
ler und in Zeiten unsicherer Supply Chains auch kurze
Lieferzeiten und niedrige Transportkosten sowie einen
kompetenten technischen Support und Reparatur-Ser-
vices direkt aus Deutschland.

Systeme mit industriellen Motherboards

Systeme, die deutsche Flughafenbetreiber fir lang-
lebige und cybersichere IT-Hardware einsetzen, sind
beispielsweise die der Marke Calmo, die nach DIN 9001
assembliert und geprift sind und die es mit indust-
riell geharteten Mini-ITX Motherboards aus dem Hause
Kontron bereits in vier Generationen und zahlreichen
Performancevarianten gibt. Aufgrund der hohen Anfor-
derungen, die im Flughafenumfeld an prozessorinteg-
rierter Grafik gestellt werden, sind diese in der Regel mit
Prozessortechnologie von AMD bestuickt.

In der Calmo S Ryzen-Auslegung Uberzeugen sie durch

bis zu vier unabhangig ansteuerbare DisplayPort
-Anschlisse und ihr IP 50-geschitztes Gehause. Trotz
der, wegen des hohen Staubschutzes, schlechten

Belluftungsmoglichkeiten sind die Systeme flr den 24/7-
Betrieb konzipiert. Damit die Systeme nicht Uberhitzen,
kommen besonders robuste, industriell gehartete

Extra Computer hat mit ihren Calmo-Syste-
men Uber viele Jahre bewiesen, dass sie ein
verlasslicher und loyaler Partner der Indus-
triebranche sind. Umso mehr freut es mich,
auch mit unseren neuen Plattformgenera-
tionen den Erfolg und die Zusammenarbeit
weiter ausbauen zu kénnen.

Emanuele De Marinis, Business Development Manager
Motherboards bei Kontron Europe GmbH

Komponenten zum Einsatz, denen selbst starke Tem-
peraturschwankungen nichts ausmachen und die durch
Burn-in-Test auf ihre Langlebigkeit hin getestet wurden.
lhr energiesparendes Power-Management senkt zudem
die Betriebskosten, da die Systeme im ldle-Modus kaum
noch Strom verbrauchen.

Die Systeme sind bis zu sieben Jahre in identischer
Konfiguration verflgbar, was die Systemadministrati-
on und -pflege erleichtert. Hunderte oder gar Tausende
Systeme kénnen dadurch mit demselben Service-Patch
automatisiert aktualisiert werden. Da der Hersteller
auch die volle Systemverantwortung fir das in Deutsch-
land entwickelte und gefertigte Gehduse hat, sind
mechanisch gegen Sabotage gesicherte Systemaus-
legungen jederzeit auf den Bedarf der Applikation hin
adaptierbar.

Mini-ITX Board
D3713-V/R

Calmo S
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Bis zu vier unabhangige Monitore

Die neuste Systemkonfiguration, die jungst in Serien-
produktion gegangen ist, besticht durch Kontrons
Mini-ITX Board (170~170 mm) D3713-V/R mit AMD
Ryzen Embedded R1000/V1000 Prozessorbestiickungund
integrierter AMD Radeon™ Vega Grafik fir Anwendun-
gen mit besonders hohen grafischen Anforderungen.
Es ist mit bis zu vier DisplayPorts, einem Embedded
DisplayPort und einem Dual-Channel LVDS (24 Bit)
ausgestattet und versorgt bis zu vier unabhangige
Monitore mit 4K-Auflésung. Je nachdem, wie viel
Performance erforderlichist, stehen sechs Motherboard-
Versionen mit verschiedenen AMD-Prozessoren zur
Verflgung.

Neben den Calmo S Ryzen-Systemauslegungen bie-
tet das Unternehmen auch kostenglnstigere Calmo
UNI Ryzen-Systemauslegungen mit IP 20-Schutz an,
fur die Kontron auch die SMARTCASE-Chassisaus-
legung stellt. Die Systeme sind fUr die Hutschienen-
montage und den Schaltschrankeinbau konzipiert,
sodass durch den Einbauort ein hoherer Staubschutz
der Systeme gewahrleistet werden kann. Auch diese
Systeme sind mit den gleichen Mini-ITX-Motherboards
verfligbar, wie sie auch bei den Calmo S-Systemen zum
Einsatz kommen. Zudem werden in Kirze auch Syste-
me flr besonders platzbeschrankte Einbausituationen
verfiigbar sein. Sie werden mit einem Kontron
Motherboard im Mini-STX-Formfaktor (147x140 mm)
bestlckt und als Calmo TINY Ryzen mit IP 20- und als
Calmo XS mit IP 50-Schutz auf den Markt gebracht.

Calmo UNI Ryzen

Homogener Warenkorb fiir heterogene Aufgaben

Da alle Systeme mit unterschiedlichsten Varianten
einer Prozessorgeneration beschafft werden koénnen
und sich damit identische Board-Support-Packages uUber
alle Systemauslegungen hinweg nutzen lassen, erhal-
ten Flughafenbetreiber einen homogenen Warenkorb
fir unterschiedlichste Aufgabenstellungen. Es stehen
insgesamt  Hunderte Variationsmoglichkeiten  zur
Verfligung - gepaart mit einem Systemintegrations-
service, Uber den die heterogensten Anforderungen von
Flughafenbetreibern bereits in zahlreichen Projekten
erfolgreich realisiert wurden.

Der Boardhersteller versiehnt seine Produktfamilien
zudem Uber Prozessorsockel hinweg mit homogenen
BIOS-Auslegungen und standardisierten APls, damit
OEMs, Systemintegratoren und Endanwender sie Uber
unterschiedlichste Anwendungsfalle hinweg homogen
programmieren und parametrieren kénnen. Das macht
auch die Wartung und Pflege flur IT-Administratoren
hochgradig automatisierbar. Schlussendlich geht es
auch darum, dass sich ITler nicht rund um die Uhr um ihre
Systeme kimmern missen. Vielmehr sollten nur diese
24/7 laufen.

Calmo XS mit
Mini-STX D3714-V/R

Weitere Informationen:

Calmo Systeme

Kontron Motherboards

SMARTCASE Kit fiir Kontron D3713 Motherboards
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About Kontron

Kontronis a global leader in loT/Embedded Computing Technology (ECT) and offers individual solutions in the
areas of Internet of Things (loT) and Industry 4.0 through a combined portfolio of hardware, software and
services. With its standard and customized products based on highly reliable state-of-the-art technologies,
Kontronprovides secure and innovative applications for a wide variety of industries. As a result, customers
benefit from aceerated time-to-market, lower total cost of ownership, extended product lifecycles and the
best fully integrated applications.

For more information, please visit: www.kontron.com

About the Intel® Partner Alliance

From modular components to market-ready systems, Intel and the over 1,000+ global member compa-
nies of the Intel® Partner Alliance provide scalable, interoperable solutions that accelerate deployment of
intelligent devices and end-to-end analytics. Close collaboration with Intel and each other enables Alliance
members to innovate with the latest loT technologies, helping developers deliver first-in-market solutions.

Intel and Atom are registered trademarks of Intel Corporation in the U.S. and other countries.
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